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Hlavna obrazovka

Po spusteni aplikacie sa zobrazi hlavna obrazovka, z ktorej je mozZzné vyvolat nasledovné funkcie:

* podpisovanie dokumentov,
* overenie podpisu dokumentu,
» overenie platnosti certifikatu,
» zaruCend konverzia z listinnej podoby do elektronickej podoby (*),
» zaruCend konverzia z elektronickej podoby do listinnej podoby (*),
 vytvorenie doloZky o autorizacii (*).
Funkcie oznacCené hviezdickou su pristupné len platiacim pouZivatelom po
o prihlaseni. Neprihlaseny pouzivatel moze pracovat nanajvys s tromi dokumentami

sucasne.

Obrazovka aplikacie Podpisuj po spusteni:

# Podpisuj (5.4.50)

!
0)

S paniasit || &5 | @

Podpisanie dokumentu

Podpiste elektronicky zmluvu, faktiru alebo formular s prilohami.

D

Overenie podpisu

Overte platnost elektronického podpisu na dokumente, ktory ste
obdrzali.

Potrebujete viac? Prihlaste sa do aplikécie a nésledne si vyberte z rozsirenej ponuky viavo.

Neméte edte konto? Vyberte si jeden z pontikanych plénov a my V&m ho vytvorime.

Tlacidlo pre navrat na hlavnu obrazovku aplikacie:



# Podpisyj (5.4.50)

@] | Priprava dokumentov na podpisanie S, edniasit | &2 | @

m Vseobecné nastavenia podpisu

@ Podpisovy certifikat

@ Pre vyber certifikatu kliknite na tlacidle vpravo

Podpisat spolocne
Vystupny adresar
C:\temp
Dokument na podpisanie
VloZte dokumenty ich potiahnutim na tdto plochu alebo
stlacte tlacidlo Pridat.
Pridat’ | Odobrat’ Upravit' | » Podpisat
Prihlaseni

V pripade, Ze ma pouZzivatel zakupeny plan, tak je moZné sa prihldsit, ¢im sa spristupnia platené
funkcie.

Po prihlaseni je mozné zaroven prejst na stranku organizacie a prezriet si evidenciu vykonanych
ukonov pre daného pouZivatela a organizaciu.

Pouzivatel moZe teoreticky vystupovat v niekolkych organizaciach, konkrétnu organizaciu si moze
vybrat v hornej lite. Prihlasit sa je moZné len z hlavnej obrazovKky.

Tlacidlo pre prihlasenie:

SN priniasit | &5 | @

Vyber organizacie (aktudlna je zvolend):



& test user0l (Archimetes) v H fc_.@ H (i ] ‘

Méj Géet

Stranka organizacie

Odhlasit



Praca s dokumentami

Praca s dokumentami, ¢i uz podpisanymi alebo nie, ma na vSetkych obrazovkach spolo¢né principy.
Lava cast je tvorend zoznamom, ktory obsahuje dokumenty pouZivatela na dalSie spracovanie
(napr. podpis alebo overenie). Prava Cast obrazovky zobrazuje informdcie o zvolenom dokumente
resp. dalSie nastavenia alebo informadacie v zavislosti od toho, aku ¢innost pouzivatel vykonava
(vystupny adresar, nastavenia podpisu, informadcie o vysledku...).

Zoznam dokumentov so zvyraznenym PDF dokumentom a jeho vlastnostami:

# Podpisuj (5.4.50)

8] Priprava dokumentov na podpisanie S prinsit | &7 @
= . ) ~
I - Inafzmluva.txt.pdf e Véeobecné nastavenia podpisu
D PDF  Dokument je pripraveny na podpis. Podpisovy certifikat
@ h Ina_zmluva.txt.pdf.asice e O pre vjber certifikatu Kliknite na tlatidlo vpravo
Dokument je pripraveny na podpis.

Podpisat spolocne
Vystupny adresar

C\temp

Dokument na podpisanie

Nazov Ina_zmluva.txt.pdf
Umiestnenie C\temp\dokumenty
Velkost’ 274 kB

Druh cbsahu application/pdf

Pocet stran 1

Doplnkové nastavenia podpisu
Typ @ PAdES ASIC

Umiestnenie  Ziadne (neviditelny podpis)

Pridat’ | Odobrat’ Upravit | »

Podpisat

Zoznam dokumentov so zvyraznenym podpisovym kontajnerom, jeho vlastnostami a
obsahom:



# Podpisuj (5.4.50)

g Priprava dokumentov na podpisanie (f}, Prihlasit @%} (i)
[|j B |naizm | uva.txt.pdf = O Vieobecné nastavenia podpisu
9 [{*l8 Dokument je pripraveny na podpis. Podpisovy certifikat
@ h Inaizmluva.txt.pdf.asice ASIC.E O Pre wyber certifikatu kliknite na tlacidlo vprave
Dokument je pripraveny na podpis.

Podpisat spoloéne
Vystupny adresar

C:\temp

Dckument na podpisanie

v ﬁ Ina_zmluva.txt.pdf.asice

ﬁ Ina_zmluva.txt.pdf

Nazov Ina_zmluva.txt.pdf.asice
Umiestnenie C\temp\dokumenty

Velkost’ 23 kB

Druh obsahu application/vnd.etsi.asic-e+zip

Pridat’ || Odobrat’ Upravit' | » Podpisat

Pre kazdy dokument vloZeny do zoznamu je v zozname zobrazeny aj farebny kod, ktory informuje
0 stave pripravenosti dokumentu na dalSie spracovanie alebo o vysledku spracovania. Kod je
zobrazeny formou farebnej kruznice alebo kruhu. KruZnica oznacuje dokument, ktory je
pripraveny na dalSie spracovanie (napr. podpis alebo overenie) a kruh oznacuje dokument, ktorého
spracovanie prebehlo (napr. bol podpisany). Zelenou farbou su oznacené tie dokumenty, ktorych
spracovanie prebehlo bez problémov a uspeSne, oranzovou tie, u ktorych je isté obmedzenie a
Cervenou tie, u ktorych nastala chyba pri spracovani. Detailnd informdcia je zobrazena hned pod
ndzvom dokumentu.



Podpisovanie dokumentov

Aplikacia podporuje podpisovanie Iubovolnych typov dokumentov, pricom podporuje nasledovné
typy podpisov:

* PAJES - vhodny pre podpisovanie PDF dokumentov. Vyhodou tohto podpisu je jednoducha
vymena medzi pouZivatelmi a moZnost Citat podpisané dokumenty v beZnych aplikacidch, ako
je napr. Adobe Acrobat Reader. Pre tento typ podpisu je zaroven mozné urcit aj jeho
umiestnenie v dokumente a vytvorit tzv. viditeIny podpis.

* ASiC-E - podpisovy kontajner vhodny pre iné druhy dokumentov ako PDF (v tomto formaéte je
vSak mozné podpisat aj PDF). Dokument alebo dokumenty su umiestnené do podpisového
kontajnera. Vyhodou je moZnost podpisat viacero dokumentov sucasne jednym podpisom.

V zavislosti od typu dokumentu predvoli aplikacia najvhodnejsi typ podpisu, ktory je vSak v
pripade PDF dokumentov mozné zmenit. K podpisu je mozné pri zakupenom plane pripojit ¢asovu
peciatku. Pred samotnym podpisom je potrebné vybrat podpisovy certifikat, ktory aplikacia ponuka
automaticky na zdklade dostupnych ¢ipovych kariet.

Priprava PDF dokumentu na podpisanie - podpisovy format PAdES s viditelnym podpisom:

# Podpisuj (5.4.50)

g Priprava dokumentov na podpisanie )?\ prbiasit | & @
UJ Q Ina_zmluva.txt.pdf T Vieobecné nastavenia podpisu
D Dokument je pripraveny na podpis. Podpisovy certifikat
» Ina_zmluva.txt.pdf.asme ASIC-E Pre vyber certifikdtu kliknite na tlacidlo vpravo
Dokument je pripraveny na podpis.

Podpisat spolocne
Vystupny adresar

C\temp

Dokument na podpisanie

Nazov Ina_zmluva.txt.pdf
Umiestnenie C\temp\dokumenty
Velkost’ 229kB

Druh obsahu application/pdf
Druh PDF PDF/A-2b

Pocet stran 1

Doplnkové nastavenia podpisu
Typ ® PAdES ASIC

Umiestnenie  strana 1

Pridat’ || Odobrat’ Upravit | »

Priprava kancelarskeho dokumentu na podpisanie - podpisovy kontajner ASiC-E:



# Podpisuj (5.4.50)

[a]a]

Priprava dokumentov na podpisanie (0\ Prihlasit @7 i)

® Kupna72m|uva_d0cx Véeobecné nastavenia podpisu

DOC  Dokument je pripraveny na podpis.

Podpisovy certifikat

Pre vyber certifikatu kliknite na tlacidlo vpravo

@D=

Podpisat spoloéne
Vystupny adresar

Ci\temp

Dokument na podpisanie

Nazov Kupna_zmluva.docx

Umiestnenie C\temp\dokumenty

Velkost’ 11,7 kB

Druh obsahu application/vnd.openxmlformats-officedocumen

twordprocessingml.document

Pridat || Odobrat Upravit' | » Podpisat

Dokumenty urcené pre organy verejnej moci

Pri podpisovani dokumentov, ktoré sa urCené organom verejnej moci (napr. podania na ORSR
alebo Slovensko.sk) je potrebné dokumenty vytvdarat a podpisovat v sulade s vyhlaSkou 78/2020 Z. z.
(VyhlaSka o Standardoch pre informacné technoldgie verejnej spravy). Aplikacia tento sa pokusi
tento sulad zabezpecit, ak je pred podpisom oznacend volba "Upravit dokumenty do formatu
vhodného pre verejnu spravu”, alebo pouzivatel stlaci tlac¢idlo "Upravit".

Volba pre rezim "Upravit dokumenty do formatu vhodného pre verejnu spravu":



# Podpisuj (5.4.50)

Priprava dokumentov na podpisanie (& Prihlasit’ @;5} (i}

Vieobecné nastavenia podpisu

Podpisovy certifikat

Pre vyber certifikdtu kliknite na tla¢idlo vpravo

@0l &

Podpisat spolo¢ne
Vystupny adresar

C\temp

Dokument na podpisanie

VloZte dokumenty ich potiahnutim na tito plochu alebo
stlacte tlacidlo Pridat.

Pridat’ | Odobrat Upravit utomaticky upravit pridané dokumenty do forméatu vhodného pre verejni spravu. Podpisat

Kancelarsky dokument transformovany do formatu PDF v reZime urcenom pre verejnu
spravu:

# Podpisuj (5.4.50)

8"  Priprava dokumentov na podpisanie S pinzsic | &3 || @
o ~
| b Vieobecné nastavenia podpisu

Kupna_zmluva.docx.pdf P
D PDF  Dokument je pripraveny na podpis. Dokument bol upraveny do formétu PDF/A a jeho... Podpisovy certifikat
@ Pre vyber certifikatu kliknite na tlacidlo vpravo
Podpisat spolo¢ne
Vystupny adresar
Ci\temp
Dokument na podpisanie
Nazov Kupna_zmluva.docx.pdf
Umiestnenie V docasnom adresari
Velkost 26,7 kB
Druh obsahu application/pdf
| oruh PoF pDF/A-2b |
Podet stran 1
Doplnkové nastavenia podpisu
Typ @ PACES ASiC
Umiestnenie  Ziadne (neviditelny podpis)
v
Pridat’ || Odobrat’ Upravit | » Podpisat

Aplikacia v tomto reZzime transformuje vybrané druhy dokumentov do formatu PDF/A, ktory je v
sulade s vySSie uvedenou vyhlaskou, pokial ide o format dokumentov urcenych pre informacné
systémy verejnej spravy. Prostrednictvom ikonky pre nastavenia (v pravom hornom rohu v strede)



si moOZe pouZivatel zvolit ¢i chce, aby aplikdcia na tento ucel vyuZila volne dostupny kancelarsky
balik LibreOffice. V pripade, Ze balik LibreOffice nie je ndjdeny, je moZzné ho doinStalovat alebo
vyhladat rucne.

Elektronické formulare

Pri podpisovani elektronickych formuldrov je potrebné postupovat rovnako ako pre podania
urcené orgdnom verejnej moci a mat oznac¢enu volbu "Upravit dokumenty do formatu vhodného
pre verejnu spravu" alebo stlaCit pred podpisom tlacidlo "Upravit". Po vloZeni dokumentu do
zoznamu vytvori aplikacia pre formular tzv. datovy kontajner XML udajov a pripravi formuldr na
podpis.

Priprava elektronického formulara na podpisanie:

# Podpisuj (5.4.50)

o Priprava dokumentov na podpisanie ):k priblasit || 55" | @
i - vy Véeobecné nastavenia podpisu
<> FUZZ.xml .: A podp
D XML Prebieha tprava dokumentu do formatu kontajnera XML ddajov. o Podpisovy certifikat
Pre vyber certifikatu kliknite na tlacidlo vpravo

Vystupny adresar

C:\temp

Dokument na podpisanie

Nazov FUZZ xml
Umiestnenie C:\temp\dokumenty
Velkost 22,2kB

Druh obsahu application/xml
Vizualizicie HTML

Odobrat’ Upravit | » Podpisat

Elektronicky formular pripraveny na podpis:


https://www.libreoffice.org/download/download/

# Podpisuj (5.4.50)

g1  Priprava dokumentov na podpisanie S pinizsic | &2 | @
T Vieobecné nastavenia podpisu
U S FUZZ.xdcxml Ao

Q b8 Dokument je pripraveny na podpis. Dokument bol upraveny do formatu kontajnera X... Padpisovy certifikat

@ Pre vyber certifikdtu kliknite na tla¢idlo vpravo

Podpisat spolocne
Vystupny adresar
Ci\temp

Dokument na podpisanie

s
¥ |52 FUZZxdcxml

<> FUZZxml
Nazov FUZZ xdc.xml
Umiestnenie V pamati
Velkost 2154 kB
Druh obsahu application/vnd.gov.skxmldatacontainer+xml
Pridat | Odobrat Upravit | » Podpisat

Na obrazku vpravo vidiet pripraveny formuldr, ktory je vloZeny do datového kontajnera. V
zavislosti od typu formuldra zobrazuje aplikdcia aj dostupné vizualizacie pre formaty TXT, HTML a
PDF.

Aplikacia podporuje formuldre pre Obchodny register Slovenskej republiky (FUKO, FUNA,
FUNZPOZ, FUPA, FUPD, FUPE, FUPH, FUPI, FUPJ, FUPK, FUPR, FUPS, FUPT, FUPV, FUPZ, FUV, FUVE,
FUVH, FUVR, FUZA, FUZD, FUZE, FUZH, FUZI, FUZ], FUZK, FUZKUV, FUZR, FUZS, FUZT, FUZV, FUZZ),
ale aj formuldre zverejnené na portali UPVS.

V pripade, Ze pouZivatel nemda oznacCenu volbu "Upravit dokumenty do formatu vhodného pre
verejnu spravu” a dokument vloZeny na podpis je elektronickym formularom, tak aplikacia na tuto
skutocnost farebne upozorni (oranZovou kruznicou).

10



Overenie podpisu

Aplikacia vie overovat viacero druhov podpisov, medzi najcastejSie patria:

* podpisy vyhotovené v sulade s nariadenim eIDAS tzv. zdokonalené resp. kvalifikované
zdokonalené podpisy,

* "historické" podpisy, tzv. ZEP-y, ktoré boli vytvarané v sulade s legislativou platnou do 30.6.2016,

......

vytvarané.

Overenie sa spusti automaticky, hned po vloZeni dokumentu do zoznamu. Vysledok overenia je
vzdy indikovany farebne ako aj informdaciou na pravej ¢asti obrazovky.

Farebnd indikacia ako aj Strukturovana informadcia o platnosti podpisu je dostupna

o len pre podpisy vytvorené v sulade s eIDAS, pre historické podpisy je dostupna len
informdacia z portadlu slovensko.sk, ktory aplikacia pre tieto historické podpisy
vyuZziva na overenie.

Overenie podpisu vytvoreného v sulade s eIDAS

Pri overeni si je potrebné vSimat nasledovné skuto¢nosti:

» farebny kdd v zozname dokumentov:

o zelena farba - podpis (resp. vSetky podpisy, ak ich je viac) je platny a kvalifikovany. Niekedy
moze byt vnutro kddu zelené, ale okraj inej farby (napr. oranZovy) v tomto pripade to
znamend, Ze podpis je sice platny, ale nejde o kvalifikovany podpis (méZe ist o zdokonaleny
podpis), alebo nejde o podpis vytvoreny v sulade s eIDAS. Ak neSlo o zamer podpisujuceho
tak v tychto okrajovych pripadoch sa vo vSeobecnosti odporuca takémuto podpisu
nedoverovat alebo poziadat podpisujuceho o vysvetlenie preCo nevytvara kvalifikovany
elektronicky podpis ale napr. len zdokonaleny podpis.

o oranzova farba - platnost podpisu nie je mozné urcit. Ide o pripady, kedy chybaju informadcie
na urCenie platnosti podpisu alebo vyprSala platnost certifikdtu, ktorym bol podpis
vykonany a chybaju doplnkové informécie o skuto¢nom case podpisu (napr. casova
peciatka).

o Cervend farba - podpis je preukazatelne neplatny a nemozno mu doéverovat.

* rozsah podpisu - ¢i sa podpis vztahuje na cely dokument, resp. vSetky dokumenty (ak ide o
podpisovy kontajner) alebo len na cCasti dokumentov. V poslednom pripade treba zvazit dalSie
pouZitie dokumentu, kedZe déleZité Casti dokumentu nemusia byt vobec podpisané.

Na obrazkoch niZSie je zobrazeny dokument, v pravej Casti je mozné vidiet detaily podpisu, vratane
informadcie o tom, Ze ide o kvalifikovany elektronicky podpis a informéacie o podpisujucom a dalsie
(napr. informadcie o ¢asovej peciatke).

Ikona lupy sliZi na zobrazenie detailnej spravy z overenia, ktoru je mozné pouZzit v pripade
Setrenia pri neplatnych podpisoch.
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Vysledok z overenia dokumentu. Ide o platny, kvalifikovany, elektronicky podpis a casovou
peciatkou:

e Podpisuj v3.6.14 [www.podpisuj.sk] = O X
o - - ST
a Overenie podpisu dokumentu ,f;’\ Prihldsit {E,g‘}} 0

ﬁ Dolozka_pravoplatnosti.asice S e

Vietky podpisy su platné. B 154 busm [iFleruant <lih

ok

Dokument na overenie

™ .
\/ b Dolozka_pravoplatnosti.asice
¥ |z | Dokumentxm

> ValidityOfAgreementxm

Nazov Dolozka_pravoplatnosti.asice
Umiestnenie Ch\Users\janohDesktop
Velkost 97 kB

Druh obsahu application/vnd.etsi.asic-e+zip

Vysledok overenia (informativny)

Pocet podpisov 1 Q
Pocet platnych 1
Cas overenia  1.3.2022 7:36:42

¥ Okresny sud Trencin (27.1.2022 11:28:40) |

Platnost' podpisu

Podpis je PLATNY (Kvalifikovand elektronickd peéat)
Format podpisu

XAdES_BASELINE_T (podpis s ¢asovou peciatkou)
Rozsah podpisu

*» Dokumentxml
(Cely XML dokument (s transformaciami))

Pouiité certifikaty

Casové peciatky
== | Time Stamp Authority 7
=5 (27. 1. 2022 11:28:40, kvalifikovana)

Pridat’ || Odobrat’ Pripravit na podpis

Sprava z overenia dokumentu (vysledok v platenom plane s pouZitim kvalifikovanej sluzby
zobrazeny v prehliadaci Adobe Acrobat Reader):

12



Document authenticity validation

Waming: The user allowed signature validation without a qualified time stamp

Document

File name:

File size: TI17B

Signature count 1

Document's hash (SHA-256] 233864 5FD2EBBAB4E 25 TOC AR AC D AT DEFISBFTO0CADBOF 3AS0SF 1 AEATEDCSF2

Document validation result

Al the digital signatures present are valid. At the fime of the creation of signing. electronic cerfificates were not revoked.
| NG : ment’s authenticity can be A1 2[24 10:26:09 AM.
‘ n“.l‘.e**:-.:»l:le:c verify ocument's authenticty and to accept the document for long-term

Verification protocol created: 2/22/2022 3:35:54 PM

This werfication protocol of document was created by a qualfied trust service provider - SoftwareS02 a.s. and SecuSign service.
Signature type has been evaluated according to elDAS - Regulation (EU) No 2102014 of the european parfiament and of the cowncil.

1) Signature Urad vlady Slovenskej republiky - UPVS

Verification result:
The ceriificate was wverifiably not revoked or expired at the time of signing, which means it is valid

Validity evaluated to: 1102018 10:37:30 AM [I!']as razitka)
Type: Qualified electronic seal

Signature details:

Signature format: ¥AdES B-T (Baseline T)
Signing time: 110f2018 10:37:27 AM (Claimed time from user computer)
alidation avalable until: 4110/2020 10:26:02 AM

Certificate information:

Type: Qualified certificates for electronic seals issued by qualified trust service provider

Subject C=35K, L=Bratislava, SERIALNUMBER=NTREK-00151513, 0= Urad viady Slovenske] republiky. CN=Urad vlady Slovenskej republiky - UPvs
Issuer: CN=CA Disig QCA3, OU=ACA-307-2007-2, O=Disig as., SERIALNUMBER=NTRSK-35975048, L=Bratislava, C=SK

Serial number: 11E88F 15FC CEER00083B

Validity: 4/3/2017 3:03:50 PM - 4/272020 2:03:50 PM

Verifiable: 411002020 10:28:009 AM

Rewocation check: Certificate Revocation List (CRL) issued at 47202020 8:05:00 AM

= Source of revocation data: SecuSign qualified senvice's storage

= |ssuer: C=5K L=Bratislava, SERIALMUMBER=NTRSK-358T5846,0=Disig a.5..0U=ACA-307-2007-2,CN=CA Disig QCA3

= Serial number: 0EI3
| |
| |

MNext update of Est: 4/3/2020 E:05:00 AM
SHAZEE hash: A3 1D4FB4CCARICIDEA 1BD31BOBCFD 14241 CEET4F0 560402 BFEDSETEBFETE0ED
n Jualfied cerificate statements:
m Electronic signature was created based on a Qualified certificate for electronic signatures - European Qualified Certificate. (0.4.0.1882.1.1)

m  Electronic signature was created by Qualified electronic signature creation device by elDAS - Regulation (EU) no 31002014 of the european parliament

and of the council - Secure Signature Creation Device. (0.4.0.1862.1.4)
n  Certificate type (0.4.0.18B62.1.6): Cerificate for electronic seals as defined in Regulation (EU) Mo 81072014
m Disclosure Statements (0.4.0.1862.1.5)

Time stamp: 1/10/2018 10:37:30 AM

Verfication result: The certificate was verifiably not revoked or expired at the time of signing. which means it is valid.
Time stamp type: Qualified electronic time stamp
Time stamp format Time stamp from signature

Overovanie podpisov bez ¢asovej peciatky

Overovanie podpisov bez ¢asovej peciatky (ale i podpisov s neplatnou ¢asovou peciatkou, pripadne
podpisov, ktoré su "Cerstvé" t.j. boli opeciatkované a nasledne sa pokuSate o ich overenie) sa kond¢i s
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nasledovnym vysledkom:

O Podpisuj v5.6.14 [www.podpisuj.sk] = O x
a . . e
gj Overenie podpisu dokumentu ,f;l\ Prihlasit @‘}} (i ]

N

ﬁ Dokument bez casovej peciatky.asice S

Mebolo moiné urdit’ platnost u jedného alebo viacero
podpisov.

&=

Dokument na overenie

™ R )
b L Dokument bez casovej peciatky.asice

v

> ConversionRecord.xml

Mazov Dokument bez casove] peciatky.asice
Umiestnenie C\Temp'Dokumenty

Velkost 54 kB

Druh obsahu application/vnd.etsiasic-e+zip

Vysledok overenia (informativny)

Paéet podpisov 1 @\
Pacet platnych 0

Cas overenia 1.3.2022 10:58:36 Overit k 7.1.2022 15:42:06

v e A R (7.1.2022 15:42:06) ‘

Platnost podpisu

ie je moiné uréit (Neurcity kvalifikovany

Padpis nema €asovd peciatku, ktora by garantovala cas kedy uz
existoval a obsahuje len deklarovany €as svojho vzniku. Ak ste si isti,
Ze podpis v tomto ¢ase uZ existoval, mbZete skidsit zopakovat
overenie k najstarsiemu deklarovanému ¢asu.

» Podrobnosti

Format podpisu
XAdES_BASELINE_B (podpis bez €asovej pediatky)

Rozsah podpisu

(Cely dokument)

PouZité certifikaty

Pridat || Odobrat’ Pripravit na podpis

Pri overovani podpisu sa skuma viacero nalezitosti, pricom jedna z nich je to, ¢i bol podpisovy
certifikat v ¢ase podpisu platny. Pri podpisoch bez €asovej peCiatky nie je mozné spolahlivo urcit
Cas podpisu ako taky. Bez Casovej pecCiatky nie je moZzné spolahlivo stanovit moment kedy vznikli
resp. moment kedy uz existovali. KedZe podpis nemd ¢asovu peciatku tak jedina informadcia o Case
podpisu je Cas pochadzajuci z pocitaca pouZivatela, ktory podpis vytvoril (tzv. systémovy Cas na
pocitaci podpisujuceho). Na tento Cas sa vSak nemozno spoliehat, jednak preto, Ze tento ¢as nemusi
byt vidy presny a jednak preto, Ze s Casom na pocitaci je mozné jednoducho manipulovat a podpis
tak napr. antedatovat. Takéto podpisy sa Standardne overuju k aktudlnemu casu (Casu vloZenia na
overenie), ku ktorému z praktickych dévodov nie je mozné ziskat (od certifikacnych autorit, ktoré
podpisovy certifikat vydali) spolahliva informéciu, ¢i podpisovy certifikat je alebo nie je platny. V
tychto pripadoch je mozZzné pouzit funkcionalitu tlacidla "Overit k ..." ¢im sa podpis overi k Casu,
ktory uviedol podpisujuci pri vytvarani podpis (Cas na pocitaci podpisujuceho v Case podpisu).
Tento vysledok je vSak len pomocny a je potrebné ho brat len ako informdciu, Ze s podpisom nie je
iny problém (aplikdcia na skutocnost, Ze Cas podpisu stanovil svojim rozhodnutim pouzivatel
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upozornuje, ¢i uz oranzovou farbou tohto ¢asu na obrazovke alebo v sprave z overenia).

Vo vSeobecnosti odporucame:

* podpis vytvarat s Casovou peciatkou, okrem pripadov ak je to zbyto¢né a neekonomické napr. v
pripadoch ak sa dokument bezprostredne po podpise podd ako priloha podania (typicky
podania na ORSR) a je zrejmé, Ze protistrana (napr. UPVS) je schopna si ¢asovu peciatku pridat
sama a zopakovat overenie neskor.

* pri podpise bez Casovej peciatky tuto pridat a nasledne zopakovat overenie dokumentu - tuto
funkcionalitu pripravujeme.

VysSie uvedené plati aj o tzv. kvalifikovanom overeni, ktoré je sucastou niektorych platenych
planov.

Overenie historického podpisu (ZEP)

Pri podpisoch, vytvorenych podla "starého" zakona o elektronickom podpise tzv. ZEP-y je moZné
zakladné, informativne overenie, na ktoré aplikacia pouziva portdl Slovensko.sk. Vyhodou tohto
pouZitia je, Ze je rychlejSie a pohodlnejSie ako postupné overovanie suborov priamo na portdli,
zobrazované informadcie su vSak rovnaké.

Priklad overenia ZEP-u:

Informdcia k overovanému dokumentu je zobrazend vpravo nad vysledkom overenia. V pripade, Ze
ide o podpisovy kontajner alebo iny datovy kontajner (tak ako v tomto pripade) je zobrazeny aj jeho
obsah, ktory je mozZné otvorit (v tomto pripade PDF dokument).

# Podpisyj (5.4.50)

] . . .
a1  Overenie podpisu dokumentu & testuserD1 (Archimetes) = {g{:‘;} (i)
ﬁj e nsvedcem'e ZE‘p Dokument na overenie -
Overovanie platnosti podpisu bolo ukonéené. = .
N osvedcenie.zep
@ E objectid.pdf
= Nazov osvedcenie.zep
e Umiestnenie Chtemp\dokumenty
= Velkost 55.4kB
L[ T
= Druh obsahu application/xml
= Vizualizacie Nepodarilo sa néjst vhodnl vizualizciu.
==
=

Vysledky overenia

Overovanie podla legislativy platnej do 30.6.2018!
Zistit viac

Elektronicka podateltia UPVS

Vysledok overenia dokumentu:

Infermativne overenie ZEP

Kéd: 0
Popis: oK
Objekty
Objekt
Autorizicie
Autorizécia
Kéd stavu overenia autorizécie: 3
Popis stavu overenia autorizicie: Predbezne platna
Kéd vysledku overenia: 20 |

Pridat’ || Odobrat’

Pripravit na podpis
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Kvalifikované overovanie podpisov

Kvalifikovand sluzba overenia je z pohladu eIDAS sluzba, ktord prindsa eSte vysSiu uroven zaruk
(ako nekvalifikovand sluzba) pokial ide o overenie a spravnost vysledku a jej poskytovatel podlieha
pravidelnému auditu zo strany organu dohladu v Clenskej krajine EU. Sluzbu kvalifikovaného
overenia Vam prinasSame spolu s nasim partnerom, renomovanou spolocnostou, Software602 a je
mozné ju od 1.3.2022 pouZivat v planoch ADVOKAT, SKOLA, OBEC.

Ak je kvalifikovand sluzba nainStalovand (vid. Cast Nastavenia) a pouZivatel je prihlaseny, tak
kvalifikované overenie je dostupné na obrazovke overenia podpisu. Indikatorom je volba "PouZit
kvalifikovanu sluzbu overenia", ktord je v takomto pripade oznacend. Z pohladu pouZivatela
funguje overenie obdobne ako pri nekvalifikovanej sluzbe a v oboch pripadoch su zobrazené
struc¢né vysledky z overenia. V pripade kvalifikovanej sluzby obsahuju spravy z overenia (ikona
lupy) aj zapecatenu spravu vo formate PDF, ktora je dokazom, Ze overenie prebehlo kvalifikovanou
sluzbou a vysledok garantuje kvalifikovany poskytovatel.

© Podpisuj v5.69 - ] X
o . . &
a QOverenie podpisu dokumentu || O

[Jelgll Vietky podpisy si platné.

Kupna Zm'uvapdf a Vieobecné nastavenia overenia

v | Pougit kvalifikovani sluzbu overenia

Dokument na overenie

MNazov Kupna zmluva.pdf

P eo=

-

Umiestnenie Ch\Temp\test

!EJ Ak je kvalifikovand sluZba nainitalovand | apgst 720kB
_a dcstvupna '] ?!éne p_ouzwat}ela, tak . TR e e
je moiné zvolit kvalifikované overenie.
Druh PDF PDF/A-1a
= Pocet stran 1
=

Vysledok overenia (kvalifikovanou sluZbou)

Pocet podpisov 1 @\
Pocet platnych 1
V pripade, e overenie bolo vykonané kvalifikovanou slubou Casoverenia 2122022 1046
je tito skutoénost indikovand modrou ikonou elDAS a textom ¥ Jan Prochéska (17.1.2022 11:22:17)
pri vysledku overenia. ‘9 —
Podpis je PLATNY (Kvalifikovany elektronicky podpis)

Bez ohfadu na typ overenia cbsahuje obrazovka struéné informécie
o platnosti a type jednotlivych podpisow.

Podrobné informdcie su dostupné pod ikonou lupy, ktord PAJES_BASELINE_T (podpis s Casovou pediatkou)
v pripade kvalifikovaného overenia pontikne na stiahnutie aj spravu

z overenia vo formdte PDF, ktord je zapedatend poskytovatelom sluzby.

Format podpisu

Rozsah podpisu

Pridat’ || Odobrat

Pripravit na podpis
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https://www.602.cz/
#_inštalácia_kvalifikovanej_služby_overenia_a_informácia_o_dostupnosti_služby

Overenie certifikatu

Overenie platnosti certifikdtu je mozné vyvolat z hlavnej obrazovky, ale vykonava sa aj pri vybere
certifikatu pred podpisom resp. pred zarucenou konverziou z listinnej podoby do elektronickej
podoby. Aplikdcia v lavej Casti obrazovky ukazuje zoznam pripojenych zariadeni (Citaciek a
Cipovych kariet) a v pravej Casti zoznam certifikatov na konkrétnom zariadeni. Systém pre najdené
certifikaty automaticky overuje ich platnost a vysledok indikuje farebne, podobne ako pri praci s
dokumentami.

Vyber podpisového certifikatu:

# Podpisuj (5.4.50)

g Vyber certifikatu )’/‘L‘prihlésh. @Ff o

Dostupné tloZiska certifikdtov @ Dostupné certifikdty »

U
@ Obciansky preukaz Slovenskej republiky s
— elektronickym ¢ipom

Gemalto USB Smart Card Reader 0

Spat

Overenie platnosti certifikatu:
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‘ Vyber certifikatu

[

Dostupné dloziska certifikatov

[}

)

Obciansky preukaz Slovenskej republiky s
elektronickym ¢ipom
Gemalto USB Smart Card Reader 0

™

| SV, priniasit HEHL|

>

CN=5VK elD ACA, OU=ACA-307-2007-2, O=Disig a.s., L=Bratislava, C=SK

Dostupné certifikaty

Ivana Simova

Drzitel
Vydavatel’
Doba platnosti

Mandatny




Zarucena konverzia

ZaruCend konverzia je definovana zakonom o e-Governmente 305/2013, v paragrafe 35 ako postup,
pri ktorom je cely, bezne zmyslami vnimatelny, informacny obsah pévodného:

a) elektronického dokumentu transformovany do novovzniknutého dokumentu v listinnej podobe,
b) dokumentu v listinnej podobe transformovany do novovzniknutého elektronického dokumentu,
¢) elektronického dokumentu transformovany do novovzniknutého elektronického dokumentu.

ZaruCenou konverziou je konverzia s cielom zachovania pravnych ucinkov pévodného dokumentu
a jeho pouZitelnosti na pravne ukony vykonand postupom pre zaruCenu konverziu, ktory je
uvedeny v spominanom zakone.

Osobou opravnenou vykonavat zaru€enu konverziu je podla zakona o e-Governmente:

* organ verejnej moci,
» advokat,
e notar,

* poStovy podnik, poskytujuci univerzdlnu sluzbu, ak je prevadzkovatelom integrovaného
obsluZzného miesta,

* patentovy zastupca (, ak nejde o konverziu verejnej listiny),

» pravnicka osoba so 100-percentnou majetkovou ucastou Statu, ktorej predmetom podnikania je
konsolidacia pohladavok verejného sektora, ak ide o zaruCenu konverziu dokumentov
tykajucich sa pohladavok

Podrobnosti stanovuje vyhlaska 70/2021 o zarucenej konverzii.

Pre vykonanie zarucenej konverzie je potrebné sa v aplikacii najprv prihlasit.

Konverzia z listinnej podoby do elektronickej podoby

Postup konverzie z listinnej podoby do elektronickej podoby je stanoveny paragrafom 36 zakona
305/2013, ako aj podrobnejsie vo vykonavacej vyhlaske. Aplikacia tento postup dodrziava a pri
konverzii je postup podobny ako pri podpisovani dokumentu:

* pouzivatel prida (naskenované listinné) dokumenty pre zarucenu konverziu do zoznamu,

» aplikacia automaticky transformuje dokumenty tak, aby boli v sulade so Standardami
informacnych systémov verejnej spravy (tato moznost je predvolend),

» pouZivatel si vyberie podpisovy certifikat, ktorym bude vykondvat autorizaciu, pripadne zvoli
vystupny adresar podla svojho uvazenia,

* pre kazdy dokument vytvori osvedcovaciu doloZku a autorizuje ju.

Priprava dokumentu na autorizaciu:
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-35
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-35.odsek-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/70/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-36
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-36
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/70/

Volba "Prejst k autorizdacii" je dostupnd az po vybere podpisového (autoriza¢ného) certifikatu.
Aplikacia upozorni, ak vybraty certifikat nie je mandatny. Zdroj Casovych peciatok musi mat
organizdcia nastaveny na zdroj kvalifikovanych c¢asovych peciatok (pri plane Biznis je toto
zabezpecené automaticky, pri ostatnych planoch si spravca organizacie musi nastavenie zabezpecit
vo vlastnej rézii, kedZe mozZe pouzivat vlastny zdroj ¢asovych peciatok).

# Podpisuj (5.4.50)

o . . N A .
g Priprava dokumentov na konverziu z listinnej formy do elektronickej formy & testuser0l (Archimetes) ~ (cf“’ (i ]
U * Kupna_zmluva.docx.pdf fastzveifomvenie
9 PDF Dokument je pripraveny na zarucent konverziu. Autorizacny certifikat
@ Ivana Simova
Casova peciatka: Archimetes (kvalifikovana)
[
L
Dokument
E
o)
= Nazov Kupna_zmluva.docx.pdf
=] Umiestnenie Ctemp\dokumenty
= Velkost 28,7k
= Druh obsahu application/pdf
Druh PDF PDF/A-2b
Pacet stran 1

Pridat’ || Odobrat’ Upravit | =

Prejst k autorizacii

Vyplnenie osvedcovacej doloZky:

Osvedcovaciu doloZku musi vyplnit oprdvnend osoba (napr. advokat) skuto¢nymi udajmi o
dokumente. Cast udajov je vyplnend automaticky aplikdciou na zéklade udajov dokumentu resp. z
profilu prihldseného pouZivatela. Uplnost vyplnenia jednotlivych poloZiek doloZky kontroluje
aplikacia a pred samotnou autorizaciou upozorni na formatovo nespravne alebo chybajuce udaje.
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# Podpisuj (5.4.50)

a Priprava Udajov pre konverziu z listinnej formy do elektronickej formy & testuserD1 (Archimetes) i:'gai‘}} i ]
Udaje pévedného listinného dokumentu Udaje novovytvoreného elektronického dokumentu
Nazov Kupna_zmluva.docx.pdf
Opis Kipna zmluva uzatvorena diia 22.2.2019 medzi zmluvn Umiestnenie C\temp\dokumenty

PouZity prostriedok | Podpisuj

5 & ||| 8 )=

Osvedcovacia dolozka

Osvedéujem, 2e tento elektronicky dokument vznikel zaruéenou konverziou ako elektronicka podoba povodneho dokumentu v listinnej forme v sllade s § 35 ods. 1

mj

pism. b) zakona & 305/2013 Z. z. o elektronicke) podobe vykonu pdsobnosti organov verejne) moci a o zmene a doplneni niektorych zakonov (zaken o e-
Governmente) v zneni neskorsich predpisov a Vyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu € 331/2018 Z. z. o
zarutens| konverzil.

Udaje o povodnych dokumentoch v listinnej podobe

Poévodny dokument v listinnej podobe

Nazov dokumentu * Kipna zmluva uzatvorena diia 22.2.2019 medzi zmluvnymi stranami X a Y
Pocet listov * 5
Podet neprazdnych stran 5
hd
Spat MNaéitat ablénu UloZit’ ako sablénu Skontrolovat’ Autorizovat

Autorizovany a skonvertovany dokument:

Vysledkom konverzie je podpisovy kontajner, ktory obsahuje pévodny dokument a osvedcovaciu
dolozku, ktoré su spojené spolo¢nou autorizadciou. OsvedCovacia dolozka samotnd je v zmysle
legislativy umiestnend do datového XML kontajnera. VSetky dokumenty je moZné prezerat v pravej
Casti obrazovky, pricom pre osvedcovaciu doloZku je dostupnd vizualizacia vo forme PDF, ktora je
vhodna pre tlac¢ dolozky.
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=
| U | E Kupna_zmluva.docx.pdf.asice .
| | Zaruéend konverzia dokumentu bola Gspesne ukonéena.

Pridat || Odaobrat’ Upravit’ :
| picat || | >

| §:| | Priprava dokumentov na konverziu z listinnej formy do elektronickej formy & testuser0l (Archimetes) || i:c_f‘,:?} || i ] |

Nastavenia konverzie
Autorizagny certifikat
Ivana Simové | |

Casovi pediatka: Archimetes (kvalifikovana)

Dokument

Mazov Kupna_zmluva.docx.pdf
Umiestnenie Ch\temp\dokumenty
Velkost' 28,7 kB

Druh obsahu application/pdf

Druh PDF PDF/A-2b

Pocet stran 1

Vysledok konverzie

v E Kupna_zmluva.docx.pdf.asice

¥ |23 1105-201203-3.xdcxml

ConversionCertificateOfPaperToElectronicDocum...

a Kupna_zmluva.docx.pdf

Mazov ConversionCertificateOfPaperToElectronicDocu
mentxml

Umiestnenie W pamati

Velkost 23 kB

Druh obsahu application/xmil

I\fizualizécie HTML PDF I

Prejst’ k autorizacii

Vizualizacia osvedcovacej dolozky vo formate PDF:

Na obrazku je osvedcovacia dolozka vo formate PDF otvorend v programe Adobe Acrobat Reader.

Tuto vizualizdciu je moZné pouZit pre tlac¢ dolozky.
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ConversionCertificateOfPaperToElectronicDocumentxml.pdf - Adobe Acrobat Reader DC

Sibor Upravy Zobrazenie Podpisat Okna Pomocnik

Domov Nastroje ConversionCertifica.. % ® Prihlasit sa

XBRQOO 2 NDOO - R P RL2AD

Ll

Osvedcovacia dolozka R
Osvediujem, Ze tento elektronicky dokument vznikol zaruéenou konverziou ako elektronicka podoba pdvodného dokumentu v listinnej forme v =
stlade s § 35 ods. 1 pism. b) zakona €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni o=

niektorych zakonov (zakon o e-Governmente) v Zzneni neskorsich predpisov a Vyhlaskou Uradu podpredsedu viady Slovenskej republiky pre
investicie a informatizaciu €. 331/2018 Z. z. o zarucenej konverzii. D
L ‘0

Udaije o pdvodnych dokumentoch v listinnej podobe
Pévodny dokument v listinnej podobe

2
Nazov dokumentu | Kipna zmluva uzatvorena diia 22.2.2019 medzi zmluvnymi stranami X a Y | y
Pocet listov 5
: "
Potet neprazdnych stran
%
Format papiera povodného dokumentu (has

Format papiera Formét papiera A4 |
Poiet listov 5
Bezpetnosiné prvky povodného dokumentu v listinnej podobe

o D

Ziadatef o konverziu vyhlasil, Ze nema vedomost o injch ako vy3sie uvedenych bezpeénostnych prvkoch.

Udaje novovzniknutého dokumentu v elektronickej podobe

Praca so Sablonou osvedcovacej dolozky:

V pripade opakovanych ukonov, resp. ¢asto konvertovanych typov suborov je vhodné si odlozit
kombindciu textov vpisovanych do osvedCovacej doloZky. Po vyplneni udajov v osvedcovacej
doloZke je mozZné si takto vyplnenu doloZku odloZit. Odkladanie sa vykona formou uloZenia XML
suboru s ndzvom Sablony. Je potrebné si vybrat adresar, kde budete odkladat Sablony. Pri vybere
adresara na sietovom disku budu tieto Sablony pristupné aj pre ostatnych pouzivatelov v
organizdcii. Pri uloZeni na webové uloZisko OneDrive alebo podobné, mapované do lokdlneho
pocitaca, budu Sabléony dostupné z réznych pocitacov. Pre pouZitie uloZenej Sablony je potrebné
pouZit volbu "Nacitat Sablonu". Systém pouZije naposledy pouzity adresar a ponukne XML Sablony
v nom uloZené. Po nacitani sa vyplnia polozky v Dolozke.
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# Podpisuj (5.4.50)

a Priprava Udajov pre konverziu z listinnej formy do elektronickej formy & testuserD1 (Archimetes) ifc_ﬁ}} i ]
Udaje pévedného listinného dokumentu Udaje novovytvoreného elektronického dokumentu
Nazov Kupna_zmluva.docx.pdf
Opis Klpna zmluva uzatvorend dia 22.2,.2019 medzi zmluwvn' Umiestnenie C\temp\dokumenty

PouZity prostriedok | Podpisuj

5 & ||| 8 )=

Osvedcovacia dolozka

Osvedéujem, 2e tento elektronicky dokument vznikel zaruéenou konverziou ako elektronicka podoba povodneho dokumentu v listinnej forme v sllade s § 35 ods. 1

mj

pism. b) zakona & 305/2013 Z. z. o elektronicke) podobe vykonu pdsobnosti organov verejne) moci a o zmene a doplneni niektorych zakonov (zaken o e-
Governmente) v zneni neskorsich predpisov a Vyhlagkou Uradu podpredsedu wiady Slovenske) republiky pre investicie a informatizaciu ¢. 331/2018 Z. z. o
zarutens| konverzil.

Udaje o povodnych dokumentoch v listinnej podobe

Poévodny dokument v listinnej podobe

Nazov dokumentu * Kipna zmluva uzatvorena diia 22.2.2019 medzi zmluvnymi stranami X a Y
Potet listov * 5
Poget neprazdnych stran * 5
hd
Spat MNaéitat ablénu UloZit’ ako sablénu Skontrolovat’ I Autorizovat ‘

Konverzia z elektronickej podoby do listinnej podoby

Postup konverzie z elektronickej podoby do listinnej podoby je stanoveny paragrafom 36 zakona
305/2013, ako aj podrobnejSie vo vykonavacej vyhlaske. Aplikacia tento postup dodrZuje a pri
konverzii je postup podobny ako pri overovani podpisu dokumentu:

» pouzivatel prida elektronické dokumenty pre zarucenu konverziu do zoznamu
* aplikacia automaticky skontroluje podpis (autorizaciu) pridanych dokumentov

* pouzivatel vyplni osvedCovaciu doloZku a dokonci konverziu jej vytvorenim a naslednou tlacou
Priprava dokumentu na autorizaciu:

Aplikacia automaticky skontroluje podpis (autorizaciu) na dokumente.
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-36
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# Podpl

Priprava dokumentov na konverziu z elektronickej formy do listinnej formy & testuserdl (Archimetes) ~ @? 0

[aa]

Podpisana-kupna-zmluva.pdf Nastavenia konverzie

PDF  Dokument je pripr: 3z i ke ziu. Autorizacny certifikat

Ivana Simové

Casova pediatka: Archimetes (kvalifikovana)

+ @ | (80O =

Dokument
Nazov Podpisana-kupna-zmluva.pdf
Umiestnenie Ctemphdokumenty
= Velkost 91,8 kB
= Druh obsahu application/pdf
Druh PDF PDF/A-2b
Poéet stran 1

dok kor

Pridat’ || Odobrat Prejst’ k autorizicii

Vyplnenie osvedcovacej dolozky:

Cast udajov vyplni aplikdcia, vratane udajov o podpise v dokumente (autorizacii) a ¢asovych
peciatkach.

lala]

Priprava Udajov pre konverziu z elektronickej formy do listinnej formy & testuserD1 (Archimetes) ~ {g‘;‘;} i ]

Udaje pévodného elektronického dokumentu

Nizov Podpisana-kupna-zmluva.pdf
Umiestnenie Citempydokumenty
Opis Kupna zmluva uzatvorend dia 16.8.2019 medzi zmluvnymi stranami X a Y

Poufity prostriedok | Podpisuj

ol al- Sl O

Osvedcovacia dolozka

Osvedéujem, e tento listinny dokument vznikol zarugenou konverziou z eleklronicke| do listinnej podoby podia § 35 ods. 1 pism. a) zakona €. 3052013 Z. z. o

0p

elektronickej podobe wykonu pdsobnosti orgénov verejnej moci a o zmene a doplneni niektorjch zakonov (zékon o e-Governmente) v zneni neskorich
predpisov a Vyhlaskou Uradu podpredsedu viady Slovenske] republiky pre investicie a informatizaciu &. 331/2018 Z. z. o zarugenej konverzii.
Udaje o povodnych elektronickych dokumentoch

Povodny dokument v elektronickej podobe

Nézov dokumentu * Podpisana-kupna-zmiluva.pdf o

Format dokumentu * PDF o

Hodnota elektronickeho odtlacku pdvodného elektronického dokumentu *

uvF/gQDSvmjWH3594ixTg+HwFASFzrwWVLH2Bz0FLsM

Funkscia pouZita pre vypotet elektronického odtlatku * SHA-256

Autorizaéné prvky pévodnych dokumentov v elektronickej podobe
Spat’ Skontrolovat’ Autorizovat’

Autorizovany a skonvertovany dokument:
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Vysledkom konverzie je osvedCovacia dolozka vo formate XML a Strukture predpisanou prisluSnym
elektronickym formuldrom. Pre osvedCovaciu dolozku je dostupnd vizualizacia vo forme PDF, ktory
je vhodny pre tlac¢ dolozky.

# Podpisuj (5.4.50)

g - . A . s . o -
a Priprava dokumentov na konverziu z elektronickej formy do listinnej formy & testuser01 (Archimetes) ~ @5‘* i ]
ii b Nastavenia k i
- . astavenia konverzie
U PPN Podpisana-kupna-zmluva.pdfxml
@ pUI8 Zarucena konverzia dokumentu bola tUspeine ukencend. Autorizaény certifikat
lvana Simova
Casova peciatka: Archimetes (kvalifikovana)
[F]
]
Dokument
[£]
& Mazov Podpisana-kupna-zmluva.pdf
=] Umiestnenie C\temp\dokumenty
— Velkost 91,8 kB
'El Druh obsahu application/pdf
Druh PDF PDF/A-2b
Pocet stran 1
Vysledok konverzie
Mazov Podpisana-kupna-zmluva.pdf.xmi
Umiestnenie C\temp\dokumenty
Velkost 32 kB
Druh obsahu application/xml
vizualizacie L eor |
Pridat’ || Odobrat Prejst k autorizacii

Vizualizacia osvedcovacej dolozky vo formate PDF:

Na obrazku je osvedcovacia dolozka vo formdte PDF otvorend v programe Adobe Acrobat Reader.
Tuto vizualizdciu je mozZné pouZit pre tlac¢ dolozky.
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Podpisana-kupna-zmluva.pdfxml.pdf - Adobe Acrobat Reader DC

Sibor Upravy Zobrazenie Podpisat Okna  Pomocnik

Domov Nastroje Podpisana-kupna-z.. % ®

Osvedcovacia dolozka

Osvedéujem, Ze tento listinny dokument vznikol zaruenou konverziou z elektronickej do listinnej podoby podfa § 35 ods. 1 pism. a) zakona
£.305/2013 Z. z. o elekironickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a dopineni niektorych zakonov (zakon o e-

Govemmente) v zneni neskorich predpisov a Vyhladkou Uradu podpredsedu viady Slovenske] republiky pre investicie a informatizaciu &.
331/2018 Z. z. o zaruéenej konverzii.

Udaje o pévodnych elektronickych dokumentoch

Pdvodny dokument v elekironickej podobe

Nazov dokumentu | Podpisana-kupna-zmluva pdf |

Format dokumentu | PDF

Hodnota elektronického odtlaiku pévodného elektronického dokumentu

| uvF/gQD9vmjVH3594ixTg+HWFAIFzZrW/VLH2Bz0FLsM=

Funkcia pouZita pre vypotet elektronického odtlatku SHA-256 |

Autorizainé prvky pivodnych dokumentov v elekironickej podobe

®  Dokument obsahuje prostriedky autorizacie alebo tasovi petiatku
O  Dokument neobsahuje prostriedky autorizacie alebo €asovu petiatku

Autorizacia povodného elekironického dokumentu

Typ autorizacie | Kvalifikovany elektronicky podpis |

Stav autorizacie [platna |

Ll

Prihlasit sa

HEBRQOO 2 APDOO wm- BT BLZaD

F O N <

o D

Konverzia z elektronickej podoby do elektronickej

podoby

Tento typ konverzie aplikdcia aktudlne nepodporuje.
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Nastavenia

V aplikdcii je v suCasnosti mozné, po kliknuti na ikonu ozubeného kolieska vpravo hore, vykonat
nasledujuce nastavenia:

* volba jazyka,

* Proxy server,

* zvolit nastroj pre upravu dokumentov do formatu PDF/A (format vhodny pre verejnu spravu),

 zvolit uroven a vychodzi typ podpisu,

» zvolit obrazok pre viditelny podpis,

* zvolit vystupny adresar pre podpisané dokumenty,

» vykonat nastavenia pre beZné overovanie podpisov (zvolit krajiny, ktorych podpisy je mozné
overovat - toto nastavenie je pristupné len po zakupeni planu) ako aj kvalifikované overovanie
podpisov.

© Podpisuj v5.6.41 [www.podpisuj.sk] - O X
8] a LT 75
a] | Nastavenia I\ piniasit | 5| @

VEeobecné &

Jazyk S

il

Proxy server HTTP protokal: Ziadny HTTPS protokol: Ziadny

@o=

Mastroj pre Upravu dekumentov do forméatu PDF/A (archivny format POF vhodny pre vergjnd spravu)

Fiadny
@ Vstavany
LibreOffice Vyhladat automaticky vyhladat ru¢ne Stiahnut
Podpisovanie
Preferovana droven podpisu ®) Bez Casovej pediatky
Preferovany typ podpisu Automaticky (PAES alebo ASIC) 8 ASIC

Preferovany cbrazok pre viditelny podpis
Ziadny @ ychodzi (logo aplikacie)
Vystupny adresar pre podpisané dokumenty

@ Automaticky (podpisany dokument bude umiestneny do toho istého adresara ako vstupny dokument)

Overovanie podpisov
Mekvalifikovana sluzba overenia (nainitalovana v5.10.1, cakd sa na zoznam déveryhodnych poskytovatelov sluieb ..)
Kvalifikovana sluZba overenia (nainitalovana v5.1.6, pristup k sluzbe nie je moZné overit bez prihlasenia) Stighnut
Podporné informacie
Dennik (log)
Zabalit

Adresar s aplikaénymi Gdaimi C\Users\jano\.archimetes\signer w
<

Proxy server

Nastavenie je potrebné v pripadoch, ak je pristup na internet v organizacii povoleny len cez proxy
server. Nastavenie je mozné vykonat cez systémovu premennu JAVA_TOOL_OPTIONS napr. na hodnotu
-Dhttp.proxyHost=192.168.1.219 -Dhttp.proxyPort=3128 -Dhttps.proxyHost=192.168.1.219
-Dhttps.proxyPort=3128.
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InsStalacia kvalifikovanej sluZzby overenia a informacia
o dostupnosti sluzby

Vybrané platené plany maju k dispozicii aj kvalifikovanu sluZzbu overenia podpisov. Nutnym
predpokladom pouZzitia kvalifikovanej sluzby je nainStalovanie pomocného softvéru SecuSign JAVA
SDK. Linku na tento softvér najdete na obrazovke nastavenia, ktora zaroven obsahuje aj informaciu
o stave a dostupnosti kvalifikovanej sluZzby overenia.

© Podpisuj v5.6.41 [www.podpisuj.sk] - O X
d ; I P
vl
g:l Nastavenia ,CL prhlasit || &5 || @
T Vieobecné &
Jazyk o
®
@ Proxy server HTTP protokel: Ziadny HTTPS protokol: Ziadny

Néstroj pre upravu dokumentow do formatu PDF/A (archivny format PDF vhodny pre verejnu spravu)

Fiadny
@ Vstavany
LibreOffice Vyhladat automaticky Vyhladat' ruéne Stiahnut
Podpisovanie
Preferovana droven podpisu @ Ber casove) pediatky
Preferovany typ podpisu Automaticky (PAJES alebo ASIC) 8 ASIC

Preferovany cbrazok pre viditelny podpis
Fiadny @ wchodzi (logo aplikacie)
Vystupny adresar pre podpisané dokumenty

@ Automaticky (podpisany dokument bude umiestneny do toho istého adresara ako vstupny dokument)

Overovanie podpisov

Mekvalifikovana sluzba overenia (nainstalovana v5.10.1)
Krajiny, ktorych podpisy je poZadované overovat

Kwvalifikovana sluzba overenia (nainitalovana, zistujem verziu .. Stiahnut
” Informacie o kvalifikovanej sluzbe overenia

i a linka na stiahnutie v

Podporné informacie
) >

Po inStaldcii softvéru a prihlaseni do aplikacie by mal stav, v ktorom je moZné sluzbu
kvalifikovaného overenia pouZit, vyzerat nasledovne:
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0
O
=
S

=

© Podpisuj v5.6.41 [www.podpisuj.sk] - O X

Nastavenia | - || 5:‘:? || o |

Vieobecné z
Jazyk
P e | EE
Proxy server HTTP protokel: Ziadny HTTPS protokol: Ziadny
Néstroj pre upravu dokumentow do formatu PDF/A (archivny format PDF vhodny pre verejnu spravu)
() Ziadny S tymto nastavenim je v a
@ Vstavany do formatu PDF/A. L|:’_:.'-. , aplikacia pokisi n;
- ) . ) pomocou vsta 10 nastroja
() LibreOffice Vyhladat automaticky | Vyhladat ruéne Stiahnut
Podpisovanie
Preferovana droven podpisu . Bez casove) pediatky { | § gasovou pediatkou
Preferovany typ podpisu | | Automaticky (PAdES alebo ASIC) . ASIC
Preferovany cbrazok pre viditelny podpis
| | Ziadny . Vychodzi (logo aplikacie) | | Logo pouZivatela | | Logo organizacie | | Automaticky (logo pouZivatela alebo organi
Vystupny adresar pre podpisané dokumenty
. Automaticky (podpisany dokument bude umiestneny do toho istého adresara ako vstupny dokument)
Vlastny {podpisany dokument bude umiestneny do tohto adresara) |_|
Adresar na presun (pre vstupné dokumenty)
(@) Ziadny =
Vlastny {vstupny dokument bude po podpise presunuty do tohto adresara) |_|
Overovanie podpisov
Mekvalifikovana sluZba overenia (nainstalovana v5.10.1)
Krajiny, ktorych podpisy je pofadované overovat’
¥ At [[]ee [[]sc [LJcr [wlcz [[Joe [Jok [LJee [LJer [LJes [Jr [JFR [JHR M Hu [JE []Is
[Jm [Ju [Ju [Jw [Jw [Jmr [N [ Jno WM eL []eT [ Jro []sE [[]s1 W sk [[]uk
— — — — — — — — x e et A s STy — q ’
N o ) . ) , _ Kvalifikovana sluzba je nainstalovana a pripravena
Kvalifikovand sluzba overenia (nainitalovana v5.1.6, pripravend) Stiahnut
W
< >
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Stranky organizacie a portal
Stranky organizdacie na portali Podpisuj.sk je miesto, kde modZe organizdcia:

» spravovat svojich pouzivatelov,
* nastavit zdroj ¢asovych peciatok,

* prezerat vykonané ukony svojich pouzivatelov.

Portdl je Iahko pristupny z aplikacie vyberom volby "Stranka organizacie".

Vyber organizacie z podpisovej aplikacie

Organizaciu je mozné vybrat pre tych, ktori maju prisluSnost k viacerym organizaciam. Ak
pouzivatel je prisluSnikom viacerych organizacii, je mozné si kliknut v hornej liSte na svoje meno a
v rozbalenej ponuke vybrat vyber organizacie.

# Padpisuj (5.4.50)

& test userD1 (Archimetes) @Q” o

M6j (et

i
Q Stranka organizacie
@ Vyber organizacie  » ARc H I M ETE s i
Odhlasit’
= 0 Podpisanie dokumentu
GE
Podpiste elektronicky zmluvu, faktaru alebo formulars |
*E] prilohami.
=

Overenie podpisu

Overte platnost’ elektronického podpisu na dokumente,
ktory ste obdrzali.

Role v organizacii
K dispozicii su 2 role:

* Clen organizacie — zakladna rola umoznujuca hromadné podpisovanie a zdznamy do historie
transakcii organizdcie, ktoré je mozné prezerat na portdli, tadto rola je pouzivatelovi priradena
automaticky pri jeho priradeni do organizacie,

* spravca organizacie — umoznuje spravovat organizaciu, t.j. vytvarat a priradovat pouZivatelov
do organizacie ¢i menit server casovych peciatok.

31


https://www.podpisuj.sk

Ucet a profil pouzivatela

Po kliknuti na svoje meno v hornej liSte podpisovej aplikdcie a vybere polozky "Mo6j ucet", odovzda
aplikacia riadenie stranke www.podpisuj.sk do obrazovky profilu pouzivatela.

V ramci profilu pouZivatela je moZné si zmenit zakladné udaje, nahrat fotografiu, ktora sa zobrazi v
aplikacii, pozriet ¢lenstvo v Organizaciach a pozriet si aj roly v tychto organizaciach.

Nastavenia Gétu

TEST USERO1

Vzeobecné

Moje sidla ]
Nastavenia tétu
Informécia
Informacia
Organizacie Odhlisit sa
Clenstva . o .
UDAJE POUZIVATEL'SKEHO ZOBRAZENIA
Roly
Pouzivatelské meno *
Heslo
Aplikacie

E-mailové adresa *

Zmed
1D pouzivatela
OSOBNE INFORMACIE
Jazyk Pracovn pozicia
Slovencina (Slovenska republika) s tester
Titul
Mr s

test

Zmena hesla pouZivatela

Systém je nastaveny tak, Ze prihlasovacim menom je e-mailova adresa. Heslo sa d4 zmenit v profile
pouzivatela. Takisto je tu mozné nastavit pomocnu otazku s odpovedou pre pripad zabudnutia
hesla.

Nastavenia Gétu

Vieobecné

Informacia

Heslo
Organizadie
Clenstva

HESLO
Roly

Stiéasné hesl
Heslo
Aplikcie

Nové heslo *

Zadat opat *

PRIPOMIENKA

Otazka

Aké je krstné meno vaseho otca? c

Odpoved’

Test
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Organizacie pouZivatela

Po vybrati volby Organizacie sa zobrazi zoznam organizdcii, do ktorych bol pouzivatel priradeny.
Ak ma prihlaseny pouZivatel v aktudlne vybratej organizacii rolu Spravca, mozZe priradit k sebe,
alebo k inému pouZivatelovi inu organizdciu (zdkladnu rolu, ¢len organizacie).

Nastavenia Gétu

Vzeobecné

Organizacie

ORGANIZACIE

Heslo Meno T Roly
Aplikécie Archimetes Organizacia
Organizacia

Organizacia

Role pouZivatela

Po vybrati volby roly, sa zobrazi obrazovka so zoznamom dalSich roli k vSetkym organizacidm, kde
je pouzivatel priradeny. Ak ma prihldseny pouzivatel rolu Spravca moéZe aj na tomto mieste
pridavat existujucich pouZivatelov. Ak je pouZzivatel Clenom viacerych organizacii, najprv pri
pridavani roly vyberie organizaciu a potom rolu, ktoru v danej organizacii chce pridat. Ak je
Clenom iba jednej organizacie, vybera priamo rolu.

Nastavenia aétu

Vieobecné  Kontakt  Nastavenia

Informacia
Roly

Organizicie

Clenstvé -
BEZNA ROLA

Roly

Nazov

Heslo

Aplikécie User

ROLY ORGANIZACIE

ROLY SIDLA

ROLY KNIZNICE AKTIV (AUTOMATIC TRANSLATION)
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Stranka Organizacie

Strdnka Organizdcie je Cast portdlu urcend na pohlad na organizaciu a jej udaje. Dostanete sa k nej
volbou z menu vpravo hore kliknutim na avatara a ndslednym kliknutim na "Moje sidla" a
zvolenim konkrétneho sidla:

Nastavenia Gétu

TEST USEROT

Moje sidla

- Nastavenia Gctu
Informacia

Informacia
Organizicie Odhlssit sa

Clenstva - S .
UDAJE POUZIVATELSKEHO ZOBRAZENIA

Raly

Pouzivatelské meno *
Heslo

Aplikicie

E-mailova adresa *

Zmeh

ID pouzivatefa

OSOBNE INFORMACIE

Jazyk Pracowna pozicia

Slovenéina (Slovenské republika) e tester

Titul

Mr -

Meno *

test

Obrazovka organizacie
Obrazovka organizdcie je obrazovka s vlastnym menu organizacie, kde sa nachadzaju polozky:

* Transakcie - filtrovatelnd historia transakcii za organizdaciu - tato polozka je aktivna a vybrata
ked sa zobrazi obrazovka Organizacie,

Plany a sluzby - sledovanie aktualnej spotreby a kontrola faktur,

» Sprava pouzivatelov - sprava pouZzivatelov Organizdcie a ich roli,

Nastavenia - nastavenie EZZK a sprava servera casovych peciatok pre aktualnu organizaciu,

Vyber organizacie - ak si chce pouZivatel pozriet historiu a spotrebu alebo spravovat inu
organizaciu.
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—& H *
@ Archimetes s
Planyasluzby  Spréva pouZivatelov  Nastavenia  Vyber organizacie v

Histéria transakcif

Pouzivatel Sluzba

Vietci + Vietky +

Datum transakcie

Détum 0 Pouzivatel 0 Sluzba ¢ Detaily

. : stibor:
2122020 1436  user01,test  Overenie podpisu 000

. : stibor:
2122020 1435  user01,test  Overenie podpisu 000

. : stibor:
2122020 1435  user01,test  Overenie podpisu Too

. : stibor:
2122020 1409 user01,test  Overenie podpisu Too

Transakcie organizacie:

Nasledujuci obrazok ukazuje ako je mozné filtrovat zdpisy s transakciami na strdnke Organizacie:

[— H s
@ Archimetes s
Plény asluzby ~ Sprévapouzivatelov  Nastavenia  Vyber organizécie ™
Histéria transakcil
Pouzivatel = filtrovanie transakcii podl'a pouzivatel'ov Sluzba = filtrovanie transakcii podla typu transakcie (poskytnutej sluzby)
Vietci + Véetky +
Datum transakcie = dal$ie filtre (podl'a datumu a textu) >

Détum ¢ Pouzivatel ¢ Sluzba ¢ Detaily

) : Stbor:
21220201436 user01,test  Overenie podpisu 000

) : Sabor:
21220201435  user01,test  Overenie podpisu 000

) : Stbor:
212.2020 1435  user01,test  Overenie podpisu 1o

) : Sabor:
212.2020 1409 user01,test  Overenie podpisu 1o

Filtrovanie transakcii:




@ Archimetes
Plany a sluzby

Pouzivatel

Vaetci

Datum transakcie

31.12.0002

Vypnit’

Fulltext

Spréva pouzivatelov

a
Nastavenia  Vyber organizécie v
Histéria transakeif
Sluzba
+ Vetky +
v
31.12.0002
Vypnit’

PAdES VyhPadavanie textu PAES v zaznamoch o transakciach Organizacie

Vysledky hladania textu "PAJES":

Datum O Pougivatel &

30.11.2020 11:46  tester, user01

29.9.2020 8:38 tester, user01

Sluzba ¢

Overenie podpisu

Overenie podpisu

Detaily

Sdbor:
200

Subor:
100

Detail transakcie podpisu:

Po kliku na linku v zozname transakcii je mozné sa pozriet na detailny zdznam o transakcii.

@7 Archimetes
Plany a sluzby

PouZivatel

Vaetci

Datum transakcie

Datum O Pouzivatel 0

2.12.2020 14:36. user01, test
2.12.2020 14:35 user01, test
2.12.2020 14:35 user01, test

2.12.2020 14:09 user01, test

.
e
Sprava T Vfber organizicie \
Histéria transakeil
Sluzba
Bl Vietky el
>
Sluzba 0 Detaily
. ; Stbor:
Querenie podpisu
000
. ; Stbor:
Overenie podpisu
000
. ; Stbor:
Overenie podpisu
100
. ; Stbor:
Overenie podpisu
100

Po kliku na transakciu sa zobrazi detailnejSia informdacia o vykonanom podpise.
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@ Archimetes
Planyasluzby  Spravapoufivatelov  Nastavenia  Vjiber organizicie v

Transakcia 2.12.2020 14:36, user01, test, Overenie podpisu

Overované siibory:
* Nazov:

Typ:
application/xml
Velkost:
32338

Vysledok overenia (zhrnutie):
PoZet podpisov: 0
Pocet Platnjch podpisov: 0
PoZet Neurditych podpisov: 0
Poet Neplatnych podpisov: 0

Vysledok overenia (struén;

QES AJESQC TL based Validate electronic signatures and indicates whether they are Advanced electronic Signatures (AdES), AdES supported by a Qualified
Certificate (AJES/QQ) or a Qualified electronic Signature (QES). All certificates and their related chains supporting the signatures are validated against the
EU Member State Trusted Lists (this includes signer's certificate and certificates used to validate certificate validity status services - CRLs, OCSP, and time-

stamps). This policy mandates the use of qualified timestamps for timestamped signatures.

Document Information

Signatures status:
0 valid signatures, out of 0

Document name:

Detail zarucenej konverzie:

Po kliku na linku v zozname transakcii je mozZné sa pozriet na detailny zdznam o Zarucenej

Konverzii vratane detailu Osvedcovacej dolozky.

Archimetes

Plany aslutby  Spréva poutivatelov  Nastavenia  Vyber organizadie v

Transakeia 27.11.2020 18:00, user01, test, Zarucens konverzia L-€

Udaje pévodného listinného dokumentu:
Nézov
Opis
222
Autorizaéné udaje:
Subjekt
C=5K, L=Trnava, SURNAMES] . SERTALNBER= , o , GIVENUANESI, STREET!

Evidenéné éislo zaznamu o zaruéenej konverzi
1105-201127-16

Typ vykonanej zaruzenej kenverzie:
Zarucena konverzia z listinnej do elekironickej podoby

Pouity prostriedok:
Podpisyj

Ditum a &as vykonania zaruéenej kenverzie:
27.11.2020 17:00:18

Udaje fyzickej osoby, ktor zaruéenii konverziu vykenala:
Meno:

Priezvisko:

Funkia alebo pracovné zaradenie:

Autorizicia osoby vykensvajiice] konverziu:
Kvalfikovanj elekdronicky podipis

Udaje novovytvoreného elektronického dokumentu:
Nizov:

Typ:
application/pdf

Sprava pouzivatelov organizacie
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@ Archimetes s
Transakcie  Plany a sluzby Nastavenia  Vyber organizacie v
Spréva pouzivatelov organizacie: Archimetes
Priradenie existujuceho pouzivatela do organizacie
Roly = Prirad poutt Vytvorit’ pouzivatela = Vytvorenie pouzivatela a priradenie do organizacie
stipec pre moznost odobrat’ priradeného Stipec pre moznost priradit rolu Spravca
pouzivatela z aktualnej organizacie =Odobrat’ Meno Email Pozicia organizacie = Spravca Poplatok
] advokat 0 000 €
] 0 000 €
] ] 000¢€
O o =Pouzivatelia nad ramec planu
() tester [m]
[m] [m]
O Testovacia pozicia
user01, test tester

Sprava servera casovych peciatok

Pre vsetky plany okrem planu Biznis je mozZné zadat vlastny server Casovych peciatok. Server
Casovych peciatok musi v tomto pripade umoziiovat autentifikaciu pomocou pouZivatelského mena
a hesla.

: .
@ Archimetes s
Transakcie  Planyasluzby  Sprava pouzivatelov Vyber organizacie v

Server Zasovjich peciatok

Server casovych peciatok

TSA Server - tprava

Server kvalifikovanych ¢asovych peciatok, ktoré distribuuje

Archimetes od roznych poskytovaterov kvalifikovanej sluzby = O Plateny server od Archimetes @ ® Vlastny server= Nastavenie viastného servera casovych peciatok.
'Vyzaduje pouzivatela, ktory vie autentifikovat nasu aplikaciu prihlasovacim
menom a heslom. Autentifikaciu certifikatom zatial' Podpisuj nepodporuje.

Nazov @

URL@

Priblasovacie meno @ Heslo

OID politiky Kvalifikovany = Pomocny udaj pre pouzivatelov o tom, &i certifikat ma kvalifikovany statat
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